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摘 要： 在ＳＰ网络中，Ｐ变换的设计直接影响着分组密码的整体扩散性能．基于此，提出了一类特殊的比特变
换的概念，证明了该类比特变换是对合变换且其分支数为４，并给出了输入和输出重量之和等于４的输入输出对的个
数．进一步的分析表明，尽管该类比特变换的分支数没有达到最大值，但仍然具有较好的扩散性能．
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１ 引言

“混乱”和“扩散”是分组密码设计的一般原则．在代
替－置换网络（简称 ＳＰ网络）中，Ｐ变换的设计是非常
重要的，它直接影响着分组密码的整体扩散性能［１，２］．Ｐ
变换可以设计成有限域上的线性变换［３，４］，特别地，Ｐ变
换可以设计成二元域上的线性变换［５，６］．Ｐ变换也可以
设计成模 ２ｎ剩余类环上的线性变换［７，８］．此外，Ｐ变换
还可以设计成环（Ｚｎ２，，∧）上的线性变换，例如 Ｃｒｙｐ
ｔｏｎ［９］的扩散层就是典型的例子．Ｐ变换的最后一种设计
方法只用逐比特逻辑与运算和逐比特模２加运算即可
实现，相当简单有效．基于此，本文提出了一类特殊的比
特变换的概念并对其进行了详细的研究．

为方便起见，以下用 Ｚ２表示二元域，用 Ｚｎ２表示 Ｚ２
上的 ｎ维向量之集合，用（Ｚｎ２）４表示 Ｚｎ２上的４维向量
之集合；用“∧”和“”分别表示 Ｚｎ２中元素的逐比特逻
辑与和逐比特模 ２加；用“Ｔ”表示矩阵（或向量）的转
置，用 Ｈａｎｋｅｌ（ｃ０，ｃ１，ｃ２，ｃ３）表示 Ｚｎ２上如下形式的矩阵

ｃ０ ｃ１ ｃ２ ｃ３
ｃ１ ｃ２ ｃ３ ｃ０
ｃ２ ｃ３ ｃ０ ｃ１
ｃ３ ｃ０ ｃ１ ｃ











２

并用“Ｅ”表示 Ｚ２上的单位矩阵；对ａ＝ａｎ－１ａｎ－２…ａ０
∈Ｚｎ２，称 ａｊ（０≤ｊ≤ｎ－１）为 ａ的第ｊ比特（注意，这里的
ｊ从零开始计）．对（ａ０，ａ１，ａ２，ａ３）∈（Ｚｎ２）４，重量 Ｗ
（ａ０，ａ１，ａ２，ａ３）表示（ａ０，ａ１，ａ２，ａ３）中非零分量 ａｊ（０≤ｊ
≤３）的个数．

２ 有关的定义和引理

定义１ 设 ａ＝ａｎ－１ａｎ－２…ａ０，ｂ＝ｂｎ－１ｂｎ－２…ｂ０，ｃ
＝ｃｎ－１ｃｎ－２…ｃ０∈Ｚｎ２．若ｉ，０≤ｉ≤ｎ－１，ｃｉ＝ａｉ·ｂｉ，则
称 ｃ为ａ和ｂ的逐比特逻辑与，记作 ｃ＝ａ∧ｂ．其中，
“·”表示 Ｚ２中的乘法．

定义２ 设 ｃｉ∈Ｚｎ２，０≤ｉ≤３，称（Ｚｎ２）４→（Ｚｎ２）４的变
换（ａ０，ａ１，ａ２，ａ３）→（ｂ０，ｂ１，ｂ２，ｂ３）：
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ｂｉ＝ｃｉ∧ａ０ｃ（ｉ＋１）ｍｏｄ４∧ａ１ｃ（ｉ＋２）ｍｏｄ４∧ａ２
ｃ（ｉ＋３）ｍｏｄ４∧ａ３（０≤ｉ≤３）

为 Ｚｎ２上基于逐比特逻辑与运算的比特变换，简称 Ｚｎ２

上的比特变换，并记作（ａ０，ａ１，ａ２，ａ３）
∧（ｃ０，ｃ１，ｃ２，ｃ３

→
）

（ｂ０，ｂ１，ｂ２，ｂ３）．
易知，Ｚｎ２上基于逐比特逻辑与运算的比特变换实

质上是环（Ｚｎ２，，∧）上的线性变换（ｂ０，ｂ１，ｂ２，ｂ３）Ｔ＝
Ｈａｎｋｅｌ（ｃ０，ｃ１，ｃ２，ｃ３）∧（ａ０，ａ１，ａ２，ａ３）Ｔ．
定义３ 设 ｃｉ＝ｃｉ（ｎ－１）ｃｉ（ｎ－２）…ｃｉ０∈Ｚｎ２，０≤ｉ≤３，

且设 Ａ１＝Ｈａｎｋｅｌ（０，１，１，１），Ａ２＝Ｈａｎｋｅｌ（１，０，１，１），Ａ３＝
Ｈａｎｋｅｌ（１，１，０，１），Ａ４＝Ｈａｎｋｅｌ（１，１，１，０）．若ｊ，０≤ｊ≤
ｎ－１，Ｃｊ∈｛Ａ１，Ａ２，Ａ３，Ａ４｝，则称比特变换（ａ０，ａ１，ａ２，

ａ３）
∧（ｃ０，ｃ１，ｃ２，ｃ３

→
）
（ｂ０，ｂ１，ｂ２，ｂ３）为 Ｚｎ２上一类特殊的

比特变换．
Ｃｒｙｐｔｏｎ［９］扩散层中的变换π０和π１就是 Ｚ３２２ 上的

一类特殊的比特变换．
定义４ 设 ｃｉ∈Ｚｎ２，０≤ｉ≤３，若（ａ０，ａ１，ａ２，ａ３）∈

（Ｚｎ２）４，有（ａ０，ａ１，ａ２，ａ３）
∧（ｃ０，ｃ１，ｃ２，ｃ３

→
）
（ｂ０，ｂ１，ｂ２，ｂ３）

∧（ｃ０，ｃ１，ｃ２，ｃ３
→
）
（ａ０，ａ１，ａ２，ａ３）成立，则称比特变换

（ａ０，ａ１，ａ２，ａ３）
∧（ｃ０，ｃ１，ｃ２，ｃ３

→
）
（ｂ０，ｂ１，ｂ２，ｂ３）

是对合的，简称对合型比特变换．
定义５ 称 ＢＦ＝ ｍｉｎ

（ａ０，ａ１，ａ２，ａ３）≠（０，０，０，０）
（Ｗ（ａ０，ａ１，ａ２，ａ３）

＋Ｗ（ｂ０，ｂ１，ｂ２，ｂ３））为比特变换（ａ０，ａ１，ａ２，ａ３）
∧（ｃ０，ｃ１，ｃ２，ｃ３

→
）
（ｂ０，ｂ１，ｂ２，ｂ３）的分支数．

３ 主要结论

定理１ Ｚｎ２上一类特殊的比特变换（ａ０，ａ１，ａ２，ａ３）
∧（ｃ０，ｃ１，ｃ２，ｃ３

→
）
（ｂ０，ｂ１，ｂ２，ｂ３）是对合型比特变换．

证明 容易验证 Ａ２１＝Ａ２２＝Ａ２３＝Ａ２４＝Ｅ，而 Ｃｊ∈
｛Ａ１，Ａ２，Ａ３，Ａ４｝，故 Ｃ２ｊ＝Ｅ，从而对（ａ０，ａ１，ａ２，ａ３）∈

（Ｚｎ２）４，有（ａ０，ａ１，ａ２，ａ３）
∧（ｃ０，ｃ１，ｃ２，ｃ３

→
）
（ｂ０，ｂ１，ｂ２，ｂ３）

∧（ｃ０，ｃ１，ｃ２，ｃ３
→
）
（ａ０，ａ１，ａ２，ａ３）成立，亦即（ａ０，ａ１，ａ２，

ａ３）
∧（ｃ０，ｃ１，ｃ２，ｃ３

→
）
（ｂ０，ｂ１，ｂ２，ｂ３）是对合型比特变换．

证毕

定理２ Ｚｎ２上一类特殊的比特变换（ａ０，ａ１，ａ２，ａ３）
∧（ｃ０，ｃ１，ｃ２，ｃ３

→
）
（ｂ０，ｂ１，ｂ２，ｂ３）的分支数等于４．

证明 由定理１知，一类特殊的比特变换（ａ０，ａ１，

ａ２，ａ３）
∧（ｃ０，ｃ１，ｃ２，ｃ３

→
）
（ｂ０，ｂ１，ｂ２，ｂ３）是可逆的，故其分

支数≥２．
先证其分支数≠２．（反证法）

若其分支数＝２，则由一类特殊的比特变换的可逆
性知，必存在（ａ０，ａ１，ａ２，ａ３）∈（Ｚｎ２）４，使得 Ｗ（ａ０，ａ１，
ａ２，ａ３）＝Ｗ（ｂ０，ｂ１，ｂ２，ｂ３）＝１．不妨设 ａ０≠０，ａ１＝ａ２＝
ａ３＝０．由比特变换的定义知 ｂｉ＝ｃｉ∧ａ０ｃ（ｉ＋１）ｍｏｄ４∧０

ｃ（ｉ＋２）ｍｏｄ４∧０ｃ（ｉ＋３）ｍｏｄ４∧０＝ｃｉ∧ａ０（０≤ｉ≤３）．
因 ａ０≠０，故不妨再设 ａ０ｊ＝１（０≤ｊ≤ｎ－１），从而

由一类特殊的比特变换的定义知

Ｗ（ｂ０，ｂ１，ｂ２，ｂ３）＝Ｗ（ｃ０∧ａ０，ｃ１∧ａ０，ｃ２∧ａ０，ｃ３∧ａ０）

≥Ｗ（ｃ０ｊ·ａ０ｊ，ｃ１ｊ·ａ０ｊ，ｃ２ｊ·ａ０ｊ，ｃ３ｊ·ａ０ｊ）
＝Ｗ（ｃ０ｊ，ｃ１ｊ，ｃ２ｊ，ｃ３ｊ）
＝３

这与 Ｗ（ｂ０，ｂ１，ｂ２，ｂ３）＝１矛盾，故其分支数≠２．其中，
最后一步 Ｗ（ｃ０ｊ，ｃ１ｊ，ｃ２ｊ，ｃ３ｊ）＝３用到了定义３．

类似地，可证其分支数≠３和其分支数≤４，从而其
分支数必等于４． 证毕

设（α０，α１，α２，α３）
Ｔ∈（Ｚｎ２）４为一类特殊的比特变换

（ａ０，ａ１，ａ２，ａ３）
∧（ｃ０，ｃ１，ｃ２，ｃ３

→
）
（ｂ０，ｂ１，ｂ２，ｂ３）的任一输

入，（β０，β１，β２，β３）
Ｔ∈（Ｚｎ２）４为相应的输出，设 Ｗ（α０，

α１，α２，α３）＝ｉ，Ｗ（β０，β１，β２，β３）＝ｊ（１≤ｉ，ｊ≤４）．此时，
为方便起见，称满足条件 Ｗ（α０，α１，α２，α３）＋Ｗ（β０，β１，

β２，β３）＝４和 Ｗ（α０，α１，α２，α３）＝ｉ，Ｗ（β０，β１，β２，β３）＝ｊ
（１≤ｉ，ｊ≤４）的输入输出对（α０，α１，α２，α３）Ｔ→（β０，β１，

β２，β３）
Ｔ为达到最小扩散的“ｉ→ｊ”型输入输出对．
定理２指出，一类特殊的比特变换（ａ０，ａ１，ａ２，ａ３）

∧（ｃ０，ｃ１，ｃ２，ｃ３
→
）
（ｂ０，ｂ１，ｂ２，ｂ３）的分支数为 ４，而不是最

大值５．但以下的几个定理表明，达到最小扩散的输入
输出对的数量是相当有限的，从而该类比特变换具有

较好的扩散性．
对 Ａ１，Ａ２，Ａ３，Ａ４而言，以下几个性质成立．
性质１ Ｗ（ξ）＝１时必有 Ｗ（Ａｉξ

Ｔ）＝３成立；Ｗ（ξ）
＝２时必有 Ｗ（Ａｉξ

Ｔ）＝２成立；Ｗ（ξ）＝３时必有 Ｗ
（Ａｉξ

Ｔ）＝１成立．
性质２ 对ξ＝（ξ０，ξ１，ξ２，ξ３）∈Ｚ

４
２，Ｗ（ξ）＝１，必

有 Ａｉξ
Ｔ≠Ａｊξ

Ｔ（ｉ，ｊ，ｉ≠ｊ，１≤ｉ，ｊ≤４）成立．
性质３ 当ξ∈｛（１，１，０，０），（０，１，１，０），（０，０，１，１），

（１，０，０，１）｝时，必有 Ａｉξ
Ｔ≠Ａｊξ

Ｔ（ｉ，ｊ，ｉ≠ｊ，１≤ｉ，ｊ≤４）
成立．

性质４ 当ξ∈｛（１，０，１，０），（０，１，０，１）｝时，必有
Ａ１ξ

Ｔ＝Ａ３ξ
Ｔ，Ａ２ξ

Ｔ＝Ａ４ξ
Ｔ成立．

设矩阵 Ｃ０，Ｃ１，…，Ｃｎ－１（Ｃｊ（０≤ｊ≤ｎ－１）的含义如
定义３所示）中 Ａ１，Ａ２，Ａ３，Ａ４的个数分别为 Ｎ１，Ｎ２，Ｎ３，
Ｎ４，Ｎ１＋Ｎ２＋Ｎ３＋Ｎ４＝ｎ．为方便，设 Ｃ０＝…＝ＣＮ１－１＝
Ａ１，ＣＮ１＝…＝ＣＮ１＋Ｎ２－１＝Ａ２，
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ＣＮ１＋Ｎ２＝…＝ＣＮ１＋Ｎ２＋Ｎ３－１＝Ａ３，ＣＮ１＋Ｎ２＋Ｎ３
＝…＝Ｃｎ－１＝Ａ４．

再设一类特殊的比特变换的输入为（α０，α１，α２，

α３）
Ｔ∈（Ｚｎ２）４，输出为（β０，β１，β２，β３）

Ｔ∈（Ｚｎ２）４．
定理３ 对 Ｚｎ２上一类特殊的比特变换（ａ０，ａ１，ａ２，

ａ３）
∧（ｃ０，ｃ１，ｃ２，ｃ３

→
）
（ｂ０，ｂ１，ｂ２，ｂ３）而言，“１→３”型输入输

出对和“３→１”型输入输出对的个数相等，且都为 ４

×∑
４

ｉ＝１
（２Ｎｉ－１）个．

证明 由比特变换的对合性质即知“１→３”型输入
输出对和“３→１”型输入输出对的个数相等．

先分析输入形如（０，０，０，α３）Ｔ（α３≠０）的“１→３”型
输入输出对的个数．设α３＝α３（ｎ－１）α３（ｎ－２）…α３０∈Ｚｎ２．由
性质１、性质２以及比特变换的定义，α３只能为以下四
种情形之一：

（１）α３（Ｎ１－１）…α３０∈Ｚ
Ｎ１２ ＼｛０｝，

α３ｊ＝０（ｊ，ｊ≠０，…，Ｎ１－１）；
（２）α３（Ｎ１＋Ｎ２－１）…α３Ｎ１∈Ｚ

Ｎ２２ ＼｛０｝，

α３ｊ＝０（ｊ，ｊ≠Ｎ１，…，Ｎ１＋Ｎ２－１）；
（３）α３（Ｎ１＋Ｎ２＋Ｎ３－１）…α３（Ｎ１＋Ｎ２）∈Ｚ

Ｎ３２ ＼｛０｝，

α３ｊ＝０（ｊ，ｊ≠Ｎ１＋Ｎ２，…，Ｎ１＋Ｎ２＋Ｎ３－１）；
（４）α３（ｎ－１）…α３（Ｎ１＋Ｎ２＋Ｎ３）∈Ｚ

Ｎ４２ ＼｛０｝，

α３ｊ＝０（ｊ，ｊ≠Ｎ１＋Ｎ２＋Ｎ３，…，ｎ－１）．

从而α３有∑
４

ｉ＝１
（２Ｎｉ－１）种取法，故输入形如（０，０，

０，α３）Ｔ（α３≠０）的“１→３”型输入输出对有∑
４

ｉ＝１
（２Ｎｉ－１）

个．同理，输入形如（０，０，α２，０）Ｔ（α２≠０）、（０，α１，０，０）Ｔ

（α１≠０）和（α０，０，０，０）Ｔ（α０≠０）的“１→３”型输入输出对

也各有∑
４

ｉ＝１
（２Ｎｉ－１）个，故“１→３”型输入输出对共有４

×∑
４

ｉ＝１
（２Ｎｉ－１）个． 证毕

类似地，可以证明定理４．
定理４ 对 Ｚｎ２上一类特殊的比特变换（ａ０，ａ１，ａ２，

ａ３）
∧（ｃ０，ｃ１，ｃ２，ｃ３

→
）
（ｂ０，ｂ１，ｂ２，ｂ３）而言，“２→２”型输入输

出对的个数为４×∑
４

ｉ＝１
（２Ｎｉ－１）＋２Ｎ１＋Ｎ３＋１＋２Ｎ２＋Ｎ４＋１－４．

定理５ 对 Ｚｎ２上一类特殊的比特变换（ａ０，ａ１，ａ２，

ａ３）
∧（ｃ０，ｃ１，ｃ２，ｃ３

→
）
（ｂ０，ｂ１，ｂ２，ｂ３）而言，达到最小扩散

的输入输出对的个数为１２×∑
４

ｉ＝１
（２Ｎｉ－１）＋２Ｎ１＋Ｎ３＋１＋

２Ｎ２＋Ｎ４＋１－４．
证明 由定理３和定理４知，“１→３”型、“３→１”型

和“２→２”型输入输出对的总个数为

８×∑
４

ｉ＝１
（２Ｎｉ－１）＋４×∑

４

ｉ＝１
（２Ｎｉ－１）＋２Ｎ１＋Ｎ３＋１＋２Ｎ２＋Ｎ４＋１－４

＝１２×∑
４

ｉ＝１
（２Ｎｉ－１）＋２Ｎ１＋Ｎ３＋１＋２Ｎ２＋Ｎ４＋１－４

即本定理结论成立． 证毕
定理６ 对 Ｚｎ２上一类特殊的比特变换（ａ０，ａ１，ａ２，

ａ３）
∧（ｃ０，ｃ１，ｃ２，ｃ３

→
）
（ｂ０，ｂ１，ｂ２，ｂ３）而言，达到最小扩散

的输入输出对的个数占输入输出对总数的比例 ＜
７
２２ｎ－２

．

证明 只需证明

１２×∑
４

ｉ＝１
（２Ｎｉ－１）＋２Ｎ１＋Ｎ３＋１＋２Ｎ２＋Ｎ４＋１－４

２ｎ×２ｎ×２ｎ×２ｎ
＜ ７
２２ｎ－２

即可． 证毕
定理６表明，达到最小扩散的输入输出对的个数占

输入输出对总数的比例很小．Ｃｒｙｐｔｏｎ［９］扩散层中的变换
π０和π１都是 Ｚ３２２上一类特殊的比特变换，故达到最小
扩散的输入输出对的个数占输入输出对总数的比例＜
７
２６２
．

４ 结束语

本文对一类特殊的比特变换进行了详细地研究．
证明了该类比特变换是 Ｚｎ２上的对合变换，且其分支数
等于４．进一步的分析表明，达到最小扩散的输入输出
对的个数占输入输出对总数的比例很小．事实上，可以
证明 Ｚｎ２上基于逐比特逻辑与运算的比特变换的分支
数不可能达到最大值５，从而本文所研究的一类特殊的
比特变换具有较好的扩散性．
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